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ESTUDO TECNICO PRELIMINAR

Objeto: Atualizacdo do equipamento firewall sonicwall TZ 370 e Licenciamento dos
servicos de seguranca de rede deste equipamento, pelo prazo de 02 (dois) anos,

utilizado pelo ETRS (Estacdo de Tratamento de Residuos Sélidos).
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ESTUDO TECNICO PRELIMINAR DA CONTRATAGAO

INTRODUGAO

Atualizacdo do equipamento firewall Sonicwall TZ 370 e Licenciamento dos servicos
de seguranca de rede deste equipamento, pelo prazo de 02 (dois) anos, utilizado
pelo ETRS (Estacdo de Tratamento de Residuos Sélidos).O equipamento atualmente
utilizado (TZ 300) ndo terd mais suporte da fabricante a partir de 23/01/2025, sendo
necessdria a sua substituicdo e o novo licenciomento para uso de recursos de
gateway de Anti-virus, gateway Anti-spyware, prevencdo contra infrusdo, controle
de aplicacodes, controle de tradfego de aplicacdes e botnet.

1. NECESSIDADE DA CONTRATAGAO

A confratacdo do pacote de licenca EPSS (Essential Protection
Security Suite) tem o objetivo de dar contfinuidade & solugcdo de seguranca
atualmente em operacdo na EIRS, visto o crescente nUmero de ameacas que
surgem nos meios informatizados, como cdédigos maliciosos e novas técnicas de
infrusGo e deste modo preservar a confidencialidade, integridade e disponibilidade
das informacdes frafegadas na rede de dados da autarquia, em conformidade

com a Lei Geral de Protecdo de Dados (LGPD).

O equipamento atualmente utilizando na ETRS é o TZ 300, mas este
terd o seu suporte encerrado pela em 23/01/2025 e devido a isso a fabricante ndo
oferecerd mais suporte e licenciamento para este equipamento, sendo necessdria

a sua atualizacdo para o modelo TZ 370.

O equipamento Sonicwall TZ 370 € a solucdo de seguranca de rede,
constituida por hardware e software, desenvolvidos pelo mesmo fabricante, sendo

gue o equipamento disponibiliza, de forma segura, a saida para a Internet.

O licenciamento previamente contratado ird vencer em 5 de
fevereiro de 2025. Assim, com a data proxima do fim do suporte e do licenciamento,
faz-se necessdria a atualizacdo do equipamento e a renovacdo do licenciamento

do firewall Sonicwall, pelo periodo de 2 anos.
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Os bens e servicos sdo considerados:

“comuns” pois se enquadram-se na classificacdo nos termos do
inciso Xlll do artigo 6° da Lei Federal n°® 14.133/2021 “aqueles cujos padroes de
desempenho e qualidade podem ser objetivamente definidos pelo edital, por meio
de especificacdes usuais de mercado”.

2. REQUISITOS DA CONTRATAGAO

O objeto a ser licitado, pelas suas caracteristicas e com bases nas
justificativas acima mencionadas, possui NAO POSSUI NATUREZA CONTINUADA, NAO
HAVENDO NECESSIDADE DE PRORROGACAO CONTRATUAL PARA ALEM DA
VIGENCIA COMUM, CONFORME PREVISTO NA LEI N° 14.133/2021.

Para que o presente servico seja confratado e corretamente
prestado existem requisitos minimo para sua satisfacdo, tais como:

e Protecdo a rede confra virus, spyware, worms, cavalos de Tréiq,

keyloggers, entre outras ameacas virtuais;

e Possibilitar a criacdo de politicas de seguranca no acesso 4 rede,
tais como: Fechamento de portas ndo utilizadas; Controle de
banda de internet a fim de evitar abusos em sua utilizac&o; Regras
de bloqueio e liberacdo de servicos e portas TCP e UDP; Controle
por grupo ou usudrio; Monitoramento do link de dados; Criacdo de
filtros para bloqueio de sites;

e Suporte do fipo 24x7 (vinte e quatro horas por dia, sete dias por
semana), permitird apoio de forma ininterrupta para quaisquer
problemas que ocorram com os equipamentos, de modo a manté-
los sempre em operacdo, resguardando os sistemas e a seguranca

dos dados;

e O hordrio para atendimento dos chamados deverd ser no hordrio
de expediente do DAAE, sendo das 09h as 17 e 30h.
A contratada deverd efetuar a ativacdo da licenca no Ultimo dia
Util antes da data de vencimento da licenca atualmente em
utilizacdo que é no dia 05/02/2025;

Pagina 3 de 5



Departamento Auténomo de Agua e Esgotos

/9 Rua Domingos Barbieri, 100 — Caixa Postal, 380 — CEP 14802-510 — Araraquara-SP
{ Fone: (16) 3324-9555 — Atendimento: 0800 602-2324
daae CNPJ 44.239.770/0001-67 — |.E.: Isenta

www.daaeararaquara.com.br

O servico solicitado neste estudo ndo possui natureza continuada,
sendo sua implantacdo realizada conforme cronograma especificado em termo de
referéncia.

3. DESCRIGCAO DA SOLUGAO COMO UM TODO

Contratacdo de empresa para atualizacdo do equipamento
Firewall Sonicwall TZ 300 para o modelo TZ 370, devido ao fim do seu suporte e
fornecimento de pacote de licenca EPSS (Essential Protection Security Suite) pelo
prazo de 02 (dois) anos, sendo que este equipamento necessita de contrato de
garanfia e de licenciamento para uso de recursos de gateway de Anti-virus,
gateway Anti-spyware, prevencdo contra infrusdo, controle de aplicacdes, controle
de tradfego de aplicacdes e botnet.

O objetivo é o de dar continuidade & solugcdo de seguranca

atualmente em operacdo na EIRS, visto o crescente nUmero de ameacas que
surgem nos meios informatizados, como cdédigos maliciosos e novas técnicas de
intrusdo e deste modo preservar a confidencialidade, integridade e disponibilidade
das informacodes frafegadas na rede de dados da autarquia, em conformidade
com a Lei Geral de Protecdo de Dados (LGPD).

O licenciamento previomente confratado ird vencer em 5 de
fevereiro de 2025. Assim, com a data préoxima do fim do suporte e do licenciamento,
faz-se necessdria a atualizacdo do equipamento e a renovacdo do licenciamento

do firewall Sonicwall, pelo periodo de 2 anos.

4. ESTIMATIVA DAS QUANTIDADES

e 01 (um) Atuadlizacdo do Equipamento Sonicwall TZ 300, serial
18B169EFOEEQ, para o modelo TZ 370 e o licenciamento EPSS
(Essential Protection Security Suite) contemplando suporte e
atualizacdes pelo periodo de 24 (vinte e quatro) meses.

5. ESTIMATIVA DO VALOR DA CONTRATAGAO

Com base na pesquisa realizada no Painel de Precos, verificou-se
qgue o valor estimado da referida contratacdo é de R$ 12.834,98 (doze mil
oitocentos e frinta e quatro reais e noventa e oito centavos.
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6. JUSTIFICATIVA PARA O PARCELAMENTO (OU NAO) DA SOLUGCAO

Em regra, conforme § 2° do art. 40 da Lei n. 14.133/2021, os
servicos/compra deverdo ser divididos em tantas parcelas quantas se
comprovarem técnica e economicamente vidveis, procedendo-se d licitacdo com
vistas ao melhor aproveitamento dos recursos disponiveis no mercado e a
ampliacdo da competitividade sem perda da economia de escala.

7. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES

N&o se verifica-se contratacdes correlatas nem interdependentes
para a viabilidade e contratacdo desta demanda.

8. DECLARAGAO DE VIABILIDADE (OU NAO) DA CONTRATAGAO
Os estudos preliminares evidenciaram que a contratacdo da
solucdo, mostra-se possivel tecnicamente e fundamentadamente necessdria. Visto

que a atualizacdo do equipamento de firewall e a confratacdo do licenciamento
permitird a continuidade dos servigcos de seguranca da rede de dados da ETRS.

Araraquara, 22 de Novembro de 2024

David Wilian Quitério José Luiz Ferreira Cunha
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