Anexo |
TERMO DE REFERENCIA

OBJETO: Contratagao de servigo de e-mail na nuvem.

1 — Quantidades: 330 licencas sendo:

1.1 — 30 (trinta) Licengas com capacidade de 50 GB (cinquenta gigabytes) de arma-
zenamento.

1.2 — 300 (trezentas) Licengas com capacidade minima de 5 GB (cinco gigabytes) de
armazenamento.

2 — Das propostas

Devera constar, obrigatoriamente, na proposta:
1) Os precgos unitarios e totais por de cada licenga;

2) Sera vencedora empresa que apresentar o menor prego global.
3) O valor estimado das licengas pelo periodo de 1 ano é de R$ 22.656,00

3 — Prazo de instalacao

O Servico de e-mail devera estar liberado para uso com a nova licenga a partir do dia 04
de outubro de 2024.

4 - Da Vigéncia do Contrato

O Contrato tera vigéncia de 12 (doze) meses, podendo ser prorrogado nos termos da lei.

5 — Condicées de entrega e recebimento

Apods a instalagdo, a empresa notificara o DAAE para que sejam feitas no prazo maximo
de 7 dias as devidas verificagbes. Estando tudo funcionando adequadamente a empresa
sera também notificada a emitir a fatura tendo como anexo toda a documentagéo que
comprobatodria da certificagdo da licenca junto ao fabricante pelo prazo de 01 ano.



6 — Especificacoes técnicas:

Fornecimento solugdo baseada em computacdo em nuvem (Cloud Computing),
incluindo infraestrutura, instalagdo, configuragdo, migragdo, manutencgdo, integragéo,
suporte técnico, garantia de atualizagdo e monitoramento.

Considerando que os principais provedores de solugcdes baseadas em computagao
em nuvem nao comercializam diretamente para o Governo, sera permitida a
subcontratacao integral do item.

Toda a solugéo devera estar em lingua portuguesa do Brasil;

A Solucao devera possuir as seguintes funcionalidades:

e Correio eletrénico (e-mail);
e Contatos e grupos de distribuigdo;
e Calendario;

Listas de discussao:

o O O O

O O O O

Permitir a criacédo de listas de discussao

Permitir que usuarios sejam administradores da lista;

Inclusdo de destinatarios individuais e em massa;

Prover interface administrativa sendo possivel: liberagdo de mensagens,
bloqueio, etc.;

Permitir que somente membros da lista possam enviar mensagens;
Permitir que ndo membros da lista possam enviar mensagens;

Permitir a inclus&o de usuarios internos e externos nas listas;

Os usuarios administradores do sistema poderao: criar, excluir e renomear
listas e também Incluir/excluir membros de listas (individualmente e em
massa);

Renomear o nome de cada lista;

Ferramenta de pesquisa:

(@]

©)

Deve possuir recurso que permita a localizagdo de arquivos e mensagens
em sequéncia de caracteres (ferramenta de busca);

Permitir que o usuario realize pesquisa em mensagens, anexos e arquivos
com extensoes

Permitir que Administradores e Auditores realizem pesquisa em relatorios
de auditoria;

A pesquisa por mensagem devera permitir utilizacdo de, no minimo, os se-
guintes filtros: faixa de datas, remetente, destinatario, assunto e conteudo;



Contatos e grupos de distribuigao:

©)

Prover agenda de contatos com no minimo as seguintes informacoes:
nome, caixa postal, endereco, empresa, telefone e celular;

Permitir que os Administradores criem e editem contatos e grupos de distri-
buicdo, sendo facultada a possibilidade de oculta-los quando necessario;
Permitir que os usuarios criem e editem contatos e grupos de distribuigao
em sua conta de e-mail, bem como a edigao de suas propriedades;

Calendario:

o

Possuir calendario para agendamento de eventos pessoais (compromis-
sos, reunides, etc.) e recursos corporativos (salas, equipamentos, projeto-
res etc.);

Permitir que os usuarios compartilhem sua agenda (calendario) com outros
usuarios do DAAE;

Permitir que os usuarios deleguem o gerenciamento de sua agenda (calen-
dario) para outros usuarios do DAAE;

O servico referido devera ser acessivel por meio de interface web ou por
aplicativos (cliente) para Windows 7, Windows 10, Linux, Mac. 10S e An-
droid;

Capacidade de armazenamento:

Deverao ser providos dois perfis de usuarios com as seguintes caracteristicas:

Perfil basico

o O

o O O O

Caixas postais com no minimo 5 GB (cinco gigabyte) de espaco para ar-
mazenamento;

Acesso ao e-mail através de interface Web (navegador);

Acesso ao e-mail através de clientes baseados nos protocolos POP e
IMAP sobre HTTP;

Recuperagao online de mensagens excluidas atraveés da interface web;
Configuragao de assinatura;

O limite de tamanho de anexos a serem enviados ou recebidos em uma
mensagem devera ser de, no minimo, 25MB (vinte e cinco megabytes);
Configuracao de regras da caixa de entrada;

Gerenciamento de contatos particulares;

Configuracao da opgao Fora-do-Escritorio pela interface Web;
Compatibilidade com clientes de e-mail para dispositivos moveis;



(@]

Permitir ao usuario informar sobre novos spams e mensagens indesejadas
diretamente ao servidor;

Cada usuario podera enviar até 2.000 (duas mil) mensagens por dia (men-
sagens internas e externas), cada uma delas podendo ser enderegcada a
até 500 (quinhentos) destinatarios;

Cada usuario podera enviar até 200 (duzentas) mensagens por minuto,
(atingindo o limite, o excedente ficara em fila e sera enviado automatica-
mente no momento seguinte);

Perfil padrao

o

o O

o O O O

0 O O 0O 0O 0o 0o O

Caixas postais com no minimo 50 GB (vinte e cinco gigabytes) de espaco
para armazenamento;

Acesso ao e-mail através de interface Web (navegador);

Acesso ao e-mail através de clientes baseados nos protocolos POP e
IMAP sobre HTTP;

Acesso ao Catalogo Global de Enderecgos através da interface web;
Recuperacgao online de mensagens excluidas através da interface web;
Configuragao de assinatura;

O limite de tamanho de anexos a serem enviados ou recebidos em uma
mensagem devera ser de, no minimo, 25MB (vinte e cinco megabytes);
Configuracao de regras da caixa de entrada;

Gerenciamento de contatos particulares;

Configuracao da opgao Fora-do-Escritério pela interface Web;
Compatibilidade com clientes de e-mail para dispositivos méveis;
Compartilhamento de calendario;

Compartilhamento de contatos;

Compartilhamento de tarefas;

Permitir ao usuario informar sobre novos spams e mensagens indesejadas
diretamente ao servidor;

Cada usuario podera enviar até 2.000 (duas mil) mensagens por dia (men-
sagens internas e externas), cada uma delas podendo ser enderegada a
até 500 (quinhentos) destinatarios;

Cada usuario podera enviar até 200 (duzentas) mensagens por minuto,
(atingindo o limite, o excedente ficara em fila e sera enviado automatica-
mente no momento seguinte);

Além das funcionalidades do perfil basico;

Aplicativo cliente:

O acesso aos servigos a serem contratados deve ser possivel, no minimo, a partir
dos navegadores web abaixo:

Internet Explorer 11 e superiores;
Firefox (ultima vers&o ou 1 inferior);
Chrome (ultima versao ou 1 inferior);



Safari (ultima versao ou 1 inferior);

Todo o acesso a solugdo e suas funcionalidades, seja do cliente, seja para
geréncia, devera ser feito apenas através de conexao segura (HTTPS);

Suportar protocolos IMAP e POP3 apenas sobre canal seguro (SSL ou TLS);

Suportar o protocolo SMTP apenas através de canal seguro (SSL ou TLS) com
autenticacao de usuario e senha.

Auditoria:

Os registros de auditoria deverao conter:

o

Quando do envio/recebimento de mensagens: Caixas postais do remetente
e destinatario, data e hora;

Tentativas de acesso a conta ou envio de mensagem com erro na autenti-
cacao;

Prover informacgdes sobre o caminho (fluxo) pelo qual a mensagem trafe-
gou pela Internet até alcangar o destinatario;

Auditoria das atividades realizadas pela equipe de Administradores dos
servicos;

Devera permitir o filtro de logs de envio e recebimento por destinatario e/ou
remetente para caixas postais individuais;

Permitir a abertura simultanea de mais de uma caixa postal pelo mesmo
usuario no mesmo computador ou dispositivo movel,

Permitir o envio de mensagens para diferentes enderecos eletronicos asso-
ciados a uma unica caixa postal;

Verificar mensagens e anexos em tempo real, com programas de antivirus,
antispam, antiphishing, antispyware e antimalware atualizados, antes da
entrega e do envio das mensagens eletronicas;

Permitir filtros para anexos de mensagens, configuraveis pelos Administra-
dores, de modo a atender Politica de Seguranga da Informag&o do DAAE;
Os filtros devem possibilitar a categorizagdo dos anexos e a limitagao, no
minimo, por tamanho, nome e extenséo;

Permitir o gerenciamento de regras de organizagdo de mensagens pelo
proprio usuario;

Permitir que a liberagdo de mensagens bloqueadas seja feita pelo adminis-
trador em caso de quarentena, ou pelo proprio usuario ou administrador
em caso de spam;

Permitir o gerenciamento da lista de liberagdes e restricdo de mensagens;
Permitir que os Administradores cadastrem listas de enderecos de correio
eletrénico e de dominios para bloqueio ou liberagdo automatica de mensa-
gens para todo o dominio;



Disponibilidade:

Os servigcos deverao ser prestados em regime integral, 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana, sem interrupg¢ao fora do horario comercial ou em finais
de semana e feriados;

Os servigcos deverao estar disponiveis em 99,9% do tempo contratado, de modo
que o somatério mensal das indisponibilidades do servigo seja de, no maximo, 1 hora;

Para cébmputo das eventuais indisponibilidades, serdo considerados os intervalos
de tempo decorridos entre a queda e o restabelecimento do servigo, percebidos e
apontados pela contratante via chamado em sistema préprio;

As interrupgdes previamente programadas pela empresa contratada deverao ser
comunicadas com antecedéncia minima de 2 (dois) dias uteis e previamente autorizados
pelo contratante;

Tais interrupgdes s6 poderdo ocorrer entre as 22:00 horas e as 06:00 horas nos
dias uteis e em finais de semana e feriados, ndo podendo exceder 2 horas mensais;

A solugédo devera possuir desempenho suficiente para atender ao volume de
usuarios, dados e transagées demandados pelo DAAE, sem degradagao da performance
até o limite de utilizagcdo da capacidade maxima dos servigos contratados;

Politicas e perfis de uso:

Acesso aos Administradores para limitar os recursos e funcionalidades disponiveis
da solucao aos diferentes tipos de perfis de uso, discriminados abaixo:

Usuario - permissodes limitadas a sua area de trabalho;

Administrador - permissdo para criar, renomear, mover, apagar, bloquear,
desbloquear, redefinir e forgar troca de senha, excluir e alterar dados de grupos, dos
clientes e dos gerentes. Configurar e acessar relatérios de todas as operagbes do
sistema. Configurar o dominio e o uso de ferramentas de configuragdo, gerenciamento e
suporte;

Gerenciamento da solugao:

e Renomear nome das contas (login) de e-mail;

e Transferir conteudo de uma conta para outra;

e Configuracéo de resposta automatica;

e Configuragcédo para encaminhamento automatico de e-mails de uma conta para
outra;

e Renomear alias das contas de e-mail;

e Permitir que uma conta possua mais que um alias;

e Solugdo Anti-spam com verificagdo de virus, malware em nuvem integrada
com a solugéo de correio (e-mail):

e A solugao devera ser dimensionada de forma que ndo produza atrasos ou la-
téncia;

e A solucao devera suportar todas as caixas postais;

e A solucao devera possuir filtros por reputacgao;

e Devera possuir solugdes Antivirus, Anti-spam e Anti-phishing integradas;

e O produto deve analisar a troca de mensagens em todos os protocolos oferta-
dos na solugao, de forma isolada e simultanea:



Devera ser possivel configurar autenticagcdo em dois fatores (Two-Factor Au-
thentication);
Devera ser possivel configurar autenticagdo em multifator (Multi factor Authen-
tication);
Os enderecgos eletronicos das contas de e-mail deverdo conter apenas o
dominio do DAAE (email@daaeararaquara.com.br);
A solugcao deve assegurar ao usuario a possibilidade de recuperagao das
mensagens apagadas pelo periodo minimo de 25 (vinte e cinco) dias, desde
que nao sejam removidas da lixeira pelo préprio usuario;
A Solucdo deve assegurar ao administrador a possibilidade de recuperagéao
das mensagens apagadas pelo periodo minimo de 25 (vinte e cinco) dias,
mesmo que sejam removidas da lixeira pelo proprio usuario;
Devera possuir gerenciamento centralizado acessivel por navegadores padrao
em sua ultima versao ou uma anterior (Mozilla Firefox, Internet Explorer, Goo-
gle Chrome).
Deverao ser fornecidos todos os softwares e ferramentas necessarios a exe-
cugao do gerenciamento da solugéo;
A administragdo através de navegador de internet devera ser criptografada en-
tre a estagao e o servidor de geréncia, utilizando o protocolo HTTPS;
Devera permitir a configuragao de todas as politicas, filtros, geragéo de relato-
rios, e demais recursos descritos;
Devera ser exigida senha para seu acesso;
Suporte para idioma portugués do Brasil;
Capacidade de recebimento de e-mails, com todos os filtros e recursos ativos,
como: antivirus, antispam e filtro de reputacéao, entre outros:
Capacidade de prevencgao, rastreamento, detecgao, identificagdo e eliminagao
de virus e spam conhecidos, desconhecidos e variantes, em tempo real, de
mensagens eletrénicas e arquivos anexados ao e-mail, tais como: arquivos
executaveis, arquivos de bibliotecas, MS-Office, OpenOffice, LibreOffice e de
qualquer outro aplicativo;
Deve ter um sistema de regras para detecgdo de spam atualizadas automati-
camente;
Recurso de atualizagdo automatica do produto, incluindo o componente de
varredura e lista de virus e spam, via internet, em eventos periédicos pré-defi-
nidos, sem a necessidade de interacdo do usuario ou do administrador;
Ter recurso de quarentena, com as seguintes caracteristicas:

o Possibilidade de exclusdao manual ou automatica apds determinado pe-

riodo;

o Aviso ao remetente por e-mail;
Retirar da quarentena para reenvio;
Possibilidade de geréncia das mensagens classificadas como spam pe-
los seus proprietarios (usuarios finais) e administradores;
Permitir configuracao de fuso horario;
Suporte RBL (listagem baseada em DNS), filtros de reputacao;
Filtros de Reputacao:
A solugdo devera consultar a reputacédo dos remetentes em uma base
de dados baseada em analise de suas atividades de spamming na in-
ternet;
Protecao contra ameacas desconhecidas ou variantes:

o O

0O O O O



e A solugédo deve ter uma funcionalidade preventiva contra surtos de novos vi-
rus;

e A implementagao, gestdo, suporte, operacdo da infraestrutura e dos servigos
devem assegurar a seguranca da informag&o associada aos requisitos de do-
cumentacao, divisdes de responsabilidade, disponibilidade, controle de aces-
SO, segurancga, auditoria e medidas corretivas e preventivas com certificagéo
ISO 27.001 em nome da licitante;

Treinamento:

Objetiva a transmissao dos conhecimentos necessarios para que a equipe técnica
do DAAE suporte o funcionamento da solugao;
Devera ser realizado treinamento para a equipe técnica do DAAE e devera abordar

as informacgdes necessarias a administragao, recuperacao de backup e suporte interno da
solucéo;

Suporte técnico e demais consideragoes:

O servico de suporte técnico a solucéo fornecida e implementada se destina a:

e Correcdo de problemas e esclarecimento de duvidas sobre configuracao e uti-
lizagdo da solugao ofertada;

e Manutencéao e atualizacado de softwares e hardwares que compdem a solugao
ofertada e também troca de pegas quando aplicavel,;

Os servicos serao solicitados pela equipe técnica do DAAE mediante abertura de
chamado junto a CONTRATADA, via chamada telefénica local ou gratuita, e-mail ou
Internet, devendo o recebimento dos chamados ocorrer em periodo integral (24x7x365);

Os atendimentos poderao ser realizados remotamente (via Internet, telefone ou e-
mail) ou presencialmente (se necessario);

Para acesso remoto a contratada devera fornecer ferramenta de acesso (cliente)
licenciada compativel com Windows 7, Windows 10, Windows 11 e Linux;

Nao havera limite de quantidade de chamados remotos e/ou presenciais durante a
vigéncia do contrato;

Todos chamados deverao ser tratados em lingua portuguesa do Brasil;
Os chamados serdo classificados, pela Contratante, nas seguintes categorias de
prioridade:
e Baixa - ocorréncias que nao interfiram na disponibilidade ou performance dos
Servigos;
e Normal - ocorréncias que prejudiquem os servigos sem interrompé-los;
e Alta - qualquer ocorréncia que caracterize a indisponibilidade dos servicos;

Na abertura do chamado sera definida a categoria de prioridade (baixa, normal e
alta);

Os prazos para atendimento dos chamados serdo definidos de acordo com a
prioridade:

e Baixa - 01 (um) dia util;
e Normal - 06 (seis) horas corridas;
e Alta - 02 (duas) horas corridas;

A empresa contratada devera informar o numero do chamado e disponibilizar um
meio de acompanhamento do seu estado;



Ao final de cada atendimento, a empresa contratada devera emitir relatorio técnico
contendo as seguintes informagdes: numero do chamado, categoria de prioridade,
descricdo do problema e da solugao, procedimentos realizados, data e hora da abertura e
do fechamento do chamado, data e hora do inicio e do término da execugao dos servigos,
identificacdo do técnico da empresa;

Os servigcos de suporte técnico deverao ser prestados diretamente pela empresa
contratada ou pelo fabricante da solugao;

Os servigos de integracao deverao ser realizados através de protocolo seguro;

Servigo de migragao de dados (caixa postal, pastas particulares, agendas, etc.):

O servigco de migracao de dados devera prever o estudo, planejamento e execugao
da migragcao dos dados armazenados na atual plataforma de colaboragdo e comunicagao
integrada do DAAE;

A empresa contratada devera submeter um projeto, o qual devera ser aprovado
pela equipe técnica do DAAE, de migragdo dos dados armazenados na atual plataforma
para a nova plataforma;

O servigo de migragao devera ser executado em até 30 dias corridos a partir da
assinatura do contrato. O prazo podera ser estendido, desde que acordado com a equipe
técnica do DAAE;

Visando minimizar a indisponibilidade dos dados para o usuario, o DAAE podera
exigir a execucdo da migracéo fora do horario de expediente, inclusive a noite e/ou aos
finais de semana e feriados;

Os prazos para suporte técnico e atualizagdo de componentes de programa
(vacinas, mecanismos de varredura, atualizagdo de corregdes, listas e enderegos de
spammers, ferramentas de geréncia), bem como fornecimento de novas versdes dos
produtos, contados a partir do recebimento definitivo da solugao pelo DAAE serao pelo
prazo vigente do contrato;

Caso a solugcao, ou um de seus componentes, seja descontinuado/substituido
durante a vigéncia do contrato, devera ser fornecida nova solugdo, ou componente,
incluindo licencas de software, equivalentes ou superiores aos anteriores, contemplando
todos os requisitos do presente Edital;

A contratada devera fornecer acesso ao conteudo presente em area restrita de
suporte;

Acesso aos e-mails em quarentena poderdo ser submetidos para analise mais
criteriosa por parte da equipe técnica da empresa contratada;

Para interrupcéo de servigos por problemas causados pelo produto, o atendimento
devera ser imediato;

Mesmo que a solucado fornecida incorpore software de propriedade de diversos
fabricantes, todo suporte deve ser feito pelo fornecedor da mesma (ponto unico de
contato para suporte);

A contratada devera comprometer-se e responsabilizar-se com a garantia de sigilo
e confidencialidade das informagdes constantes nos arquivos e dados do Contratante,
manuseados e custodiados pela Contratada. A inviolabilidade devera ser garantida no
armazenamento, trafego, e eventual manuseio dos dados, ou seja, durante qualquer
intervencao realizada sera de responsabilidade da contratada. Para isto a Contratada
devera apresentar a certificacdo ISO 27.001 de seguranga da informacao da solucao de
correio eletrbnico no momento da habilitagao.



RELACAO DE ANEXOS QUE COMPOE O PROCESSO:

Anexo | - Termo de Referéncia
Anexo Il — Estimativa de Precos

Anexo Il - Composicao de Custos



