Anexo |

Termo de referencia

Objeto

Renovacdo de pacote de licengca dos servicos de seguranca de rede do
equipamento (firewall) SonicWall NSA 2650, pelo prazo de 01 (um) ano, utilizado pelo
Departamento Autdnomo de Agua e Esgotos de Araraquara.

O equipamento necessita de contrato de garantia e de licenciamento para uso de
recursos de gateway de Anti-virus, gateway Anti-spyware, prevencao contra intrusao,

controle de aplicagdes, controle de trafego de aplicacdes e botnet.

Critério de Julgamento

Menor preco.

Justificativa

A contratacdo do pacote de licenca tem o objetivo de dar continuidade a
solugdo de seguranca atualmente em operacao no DAAE, com vistas a preservar a
confidencialidade, integridade e disponibilidade das informac6es trafegadas na rede de

dados da autarquia, em conformidade com a LGPD.

A garantia e o licenciamento previamente contratados irdo vencer em junho
deste ano.
Visando a continuidade dos servigos iremos renovar o licenciamento do firewall

Sonicwall, pelo periodo de 1 ano.
Justificam a presente contratacdo os seguintes fatos:

- Necessidade de mecanismos de seguranca para protecdo das
informagdes que trafegam na rede de dados da autarquia, tendo em vista o crescente
nuimero de ameacas que surgem nos meios informatizados, como c6digos maliciosos

e novas técnicas de intrusao.



- O equipamento Sonicwall NSA 2650 é a solucdo de seguranca de rede
(firewall) atualmente em operacdo na autarquia, sendo 0 equipamento que

disponibiliza, de forma segura, a saida para a Internet.

- Trata-se de uma solugdo de seguranca constituida por hardware e
software, desenvolvidos pelo mesmo fabricante que visa a protecédo dos computadores

e servidores que compdem a rede de dados.

- Necessidade de preservar a confidencialidade, integridade e
disponibilidade das informagfes que trafegam na rede de dados, evitando incidentes

de seguranca que possam comprometer a autarquia.

- A solugéo integrada de seguranca é de suma importéncia para a
protecdo dos dados trafegados na rede, pois possui mecanismos como:

- Protecdo a rede contra virus, spyware, worms, cavalos de Troia,

keyloggers, entre outras ameacas virtuais;

- Criacdo de politicas de seguranca no acesso a rede, tais como:
Fechamento de portas ndo utilizadas; Controle de banda de internet a fim de evitar
abusos em sua utilizagdo; Regras de bloqueio e liberagdo de servicos e portas TCP e
UDP; Controle por grupo ou usuario; Monitoramento do link de dados; Criagcdo de

filtros para bloqueio de sites;

- Para equipamentos de atividade critica, que ndo podem ficar
indisponiveis, é fundamental que seu software esteja sempre atualizado, com as
assinaturas mais recentes, além de possuir mecanismos de alta disponibilidade em

caso de falhas do equipamento principal.

- O Suporte do tipo 24x7 (vinte e quatro horas por dia, sete dias por
semana), permitird apoio de forma ininterrupta para quaisquer problemas que ocorram
com o0s equipamentos, de modo a manté-los sempre em operacgéo, resguardando os

sistemas e a seguranca dos dados.

- Preservar o investimento feito pela aquisicdo da solucédo de seguranca
(firewall). Por ser elemento imprescindivel em uma rede de computadores, a solu¢éo
de firewall representa um alto investimento que necessita ser preservado e ter sua

vida util prolongada até que haja, por exemplo, uma defasagem tecnoldgica.



Valor estimado

O valor estimado da licenca pelo periodo de 1 ano é de R$ 18.789,00

(dezoito mil setecentos e oitenta e nove reais).

1 — ESPECIFICACOES GERAIS

1.1 - A ativagdo da licenga se dard no ultimo dia util antes da data de vencimento da
licenca atualmente em utilizacédo (19/06/2024).

1.2 - O objeto devera ser fornecido conforme especificacbes pactuadas, observando
as disposicoes do Edital, da Proposta da Detentora, da Nota de Empenho ou outro
documento equivalente.

1.3 - O horario para atendimento dos chamados devera ser no horario de expediente
do DAAE, sendo das 09h as 17 e 30h.

1.4 - Na execugdo dos servicos, faz-se necessario que o Contratado utilize
ferramentas adequadas e mantenha em seu quadro, profissionais capacitados e em
namero suficiente para o atendimento dos servi¢os, sem interrupcao, seja por qualquer
motivo (férias, licencas, faltas ao servigo, etc.).

2 — ESPECIFICACOES TECNICAS

~ PART
QTD DESCRICAO TEMPO
NUMBER

Advanced Gateway Security Suite- AGSS
1 |[contemplando suporte e atualizacbes pelo|SWSVAGS0000004( 1 ano
periodo de 12 (doze) meses.
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